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1. ATanari kézikonyvrol

2. A DeSHAME projektrdl

Mindannyian tudjuk, hogy az internet fontos szerepet

tolt be a fiatalok életében. Az interneten baratsagok,
Uj kapcsolatok szilletnek, a szérakozas mellett fontos
szerepet tolt be a tajekozddasban, a hirek nyomon

kdvetéseben, és lehetdséget ad a kreativitasra is.

Sok fiatal szamara azonban annak a veszélyét is hordoz-
za, hogy zaklatas, megalazas, itélkezés aldozatava vainak.
Mindannyian ismerjuk mar a cyberbullying, az internetes
zaklatas jelenségét, de arrdl kevesebbet tudunk, hogy
ennek milyen gyakran, milyen aranyban van szexualis
tartalma, szexudlis vonatkozasa? Az internetes zaklatas
hatterében milyen gyakran szerepel szakitas, bosszubdl
terjesztett szexualis tartalmu pletyka, szexudlis tartalmu
képekkel valo visszaélés, vagy az azzal vald fenyegetés?

A kézikdnyv célia, hogy informaciokat és dravazlatokat
kinaljon, melyek segitségével a pedagogusok, gyerek-
ekkel foglalkozo szakemberek szamara lehetévé vélik a
fiatalokkal k6zdsen gondolkodni az online szexualis zak-
latasok egyre gyakrabban eléforduld jelenségérdl.

A kézikdbnyvet pedagogusok irtak pedagdgusoknak,
gyerekekkel foglalkozo szakembereknek. Az Utmutatod
kidolgozasaban a Childnet International, a Save the
Children Denmark, és a Kék Vonal Gyermekkrizis
Alapitvany szakemberei vettek részt, akik sokéves
tapasztalattal rendelkeznek oktatasi anyagok fejlesz-
tése terén.

A kézikdnyv dsszedllitdsakor a deSHAME Projekt 2017-
ben folytatott kutatasanak az eredményeit hasznaltuk
fel, melyben 3000 fiatal vett részt Eurdpa kilénbdzd
orszagaibdl. Szamos interaktiv, tandrai keretek kdzott is
jol hasznalhato feladatot kinalunk, melyek segitséget
nydjthatnak a kortarsak kdzotti online szexudlis zaklatas
jobb megértéséhez, hatékony kezeléséhez.

Kiknek szdlnak a feladatok?
13-17 év kdzotti didkoknak.

Az 6ravazlatok célkitlizései:

Segitséget nyuijtani a pedagdgusoknak ahhoz, hogy az
online szexudlis zaklatas jelenségérdl kdzdsen tudjanak
gondolkodni a diakokkal.

Biztonsagos légkdr megteremtése, amiben a fiatalok meg
tudjak osztani a gondolataikat errél az érzékeny témardl.
Figyelemfelhivas és tajékoztatas annak érdekében, hogy
az online szexudlis zaklatas megelézhetd legyen.

A fiatalok megerésitése és batoritasa, hogy kérjenek
segitséget, ha elfogadhatatlan online viselkedést
tapasztalnak.

deSHAME- Kortarsak kézétti online kizsakmanyolas
és szexudlis zaklatas Europaban

Az Utmutaté az Eurdpai Unid tamogatasaval, a Childnet
International, a Kék Vonal Gyermekkrizis Alapitvany, a Save
the Children Denmark, és a K&zép Lancashire-i Egyetem
egyUttmuikddésében jott létre.

A nemzetkdzi projekt célia, hogy segitse a fiatalokat az
online szexudlis zaklatas felismerésében, tamogatast
nyujtson az aldozatoknak a segitségkérésben, tovabba
javitsa az agazatok kdzotti egyUttmikddést a jelenség
megeldzése és kezelése érdekében.

"Nagyon fontos ezzel a témaval.fog-
lalkozni. Egyre tobbszor elékerdl,
amikor a diakokka| beszél- getek s
Allandéan fenn'vannak a neten, és
olyan problémakkal szembesulnek,
amiket egyedul nem tudnak megol-

- dani. Fontos, hogy a diakok tudjak,

: hogy hogyan tudnak segitséget kérni, .
mi meg tUdek hogy hogyan tudunk

__segweni -

Eqy tanar Magyarorszagrol
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3. Mi az az online szexualis zaklatas?

Az online szexudlis zaklatas olyan nemkivanatos szexudlis magatartas, mely internetes fellleten térténik. Az érintett
barki lehet, ez az Utmutatd azonban kifejezetten a kortarsak kdzotti online szexudlis zaklatas témajaval foglalkozik.

Az online szexudlis zaklatas szamtalan formaban megjelenhet, de a zaklatas minden esetben digitalis tartalom (fotok,
videdk, bejegyzések, Uzenetek, oldalak) felhaszndlasaval, kilénbozd (nyilvanos vagy nem nyilvanos) online fellileten torténik.

Az online zaklatas megaldzo, az dldozat szamara fenyegetd, kizsakmanyold, a negativ hatasa pedig hosszan tarto lehet.

A deSHAME projektben az online szexudlis zaklatas 4 6 tipusat kulonbdztettiik meg:

Intim képek és videdk
beleegyezés nélkli
megosztasa

Szexudlis tartalmu képek

8s videok készitése vagy
megosztasa az aldozat
beleegyezése nélkdll.

Szexudlis tartalmu képek/
videdk készitése beleegyezés
nélkdl

Szexudlis tartalmu
képek/videodk készitése
beleegyezéssel, de
megosztasa beleegyezés
nélkdl (‘bosszu pornd’)
Beleegyezés nélkuli szexudlis
aktus (szexudlis er6szak)
digitalis régzitése

(és megosztasa online)

Kizsakmanyolas, kény-
szerités, fenyegetés

Az dldozat szexualis
tartalmu fenyegetése,
online szexudlis teve-
kenységre kényszerités,
vagy szexualis tartalom-
mal zsarolas.

Az dldozat zaklatasa, vagy
kényszeritése, hogy osszon
meg szexudlis tartalmu ké-
peket online, vagy az aldozat
belekényszeritése egy online
szexudlis aktusba

Szexudlis tartalmak (képek,
videdk, hiresztelések) meg-
osztasaval vald fenyegetés

Szexuadlis tartalmu online
fenyegetés (példaul szexudlis
er@szakkal valé fenyegetés)

Online batoritas szexualis
erészak elkdvetésére

Masok batoritasa szexualis
tevékenységben valo rész-
vételre, majd ezek meg-
osztasa online

Az alabbi tényezdket érdemes még figyelembe venni:
«  Nemek kozott kulonbségek: Az dldozatok fidk és lanyok is lehetnek, de a kutatasunkbdl egyértelmden latszik, hogy az online
szexudlis zaklatas bizonyos formainak a lanyok kénnyebben vélnak dldozatava, valamint a lanyokat ilyen esetekben jobban

elitélik tarsaik, mint a filkat.

Szexualizalt megfélem-
lités vagy zaklatas

Egy csoport vagy kdzds-
ség az aldozatot szamara
megalézo, felkavaro, vagy
diszkriminativ szexudlis
tartalommal zaklatja, és
ezzel modszeresen kizaria
egy kdzdsseghbdl.

Szexudlis tartaimakkal 6ssze-
flggd pletykak, hiresztelések,
hazugsagok online terjesztése
egy konkré-tan megnevezett
személyrdl, vagy csak valakire
célozgatva.

Sértd vagy diszkriminativ
szexudlis nyelvezet haszndlata

Szexudlis tartalmak megosz-
tasa, és a kortarsak szexualis
zaklatasa valaki masnak a
személyiségével visszaélve

Az éldozat szexudlis zak-
latasanak el@segitése,
személyes informaciok
megosztasaval

VEIt vagy valds nemi identitas,
vagy szexudlis iranyultsag
miatti zaklatas

Testszégyenités szexualis
elemekkel

Valaki nemi identitasanak,
vagy szexudlis orientaciojanak
a felfedése, az illetd akarata,
beleegyezése nélkul

Nemkivanatos
szexualizalas

Az dldozat nem kivant
szexudlis kéréseket,
kommenteket vagy
tartalmakat kap.

Szexuadlis tartalmu
kommentek (példaul
személyes foto alatt)

Szexudlis tartalmu “virus
marketing”, ami arra
0sztdnzi az embereket,
hogy tovabbitsak ezeket
a tartalmakat

Nem kivanatos nyomulas,
vagy szexudlis szivesség
kérése

Szexualis tartalmu viccek
A kortarsak értékelése
szexudlis kisugarzasuk
alapjan

Semleges képek mddo-
sitasa szexualis tartalmuiva

- Seértlekenyseég: Kllbndsen veszélyeztetettek azok a fiatalok, akik mas valds, vagy feltételezett tulajdonsagaik miatt
sérllékenyebbek: Vélt vagy valds nemUk, nemi identitasuk, szexualis orientacidjuk, szarmazasuk, vallasuk, pszichés dllapotuk,
specidlis nevelési igényUk, vagy fogyatékossaguk miatt.

- Offline viselkedések: Az online szexudlis zaklatas kdnnyen 6sszefonddhat mas karos szexudlis viselkedéssel, és offline

szexualis zaklatassal is.

- El6fordulasi gyakorisag: Az online szexudlis zaklatas kildnbozd forméi gyakran parhuzamosan térténnek olyan online
fellleteken, ahonnan a tartalmak kénnyen Ujraoszthatdk.
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4. Miért fontos, hogy a fiatalok ismereteket szerezzenek az
online szexualis zaklatas jelenségérdl?

Novekvé kihivas

A deSHAME projekt kutatasa szerint a Magyarorszagon
€l6 13-17 éves fiatalok 29%-a tapasztalta az elmult egy év
soran, hogy egy kortarsarél meztelen képeket osztottak
meg az interneten. A fiatalok 26%-a arrdl szamolt be,
hogy szexuadlis iranyultsagarol, vagy viselkedésérdl
pletykakat, hazugsagokat terjesztettek online, és 21%-
uk volt tanudja annak, hogy masok profilokat, csoportokat
hoztak Iétre a kdzdsségi médidban azért, hogy szexu-
alis tartalmu képeket, hazugsagokat terjesszenek egy
kortarsukrol

Tébb mint a szexting

Az online szexudlis zaklatas szamos kildnbdzd tevekeny-
séget foglal magaba, a szexting ezek kdzll csak az egyik.
A szexting egy 0sszefoglald kifejezés, melynek szintén
sokféle formdja lehet. El6fordulhat, hogy egy személy Ugy
dént, hogy meztelen képeket kild valakinek, akiben meghbi-
zik, de az illetd engedély nélkil masokkal is megosztja azt.
Ide tartozik, ha valakit azzal zsarolnak, hogy a meztelen képeit
kiszivarogtatjak a csaladtagjainak, baratainak, és igy akar-
jak kényszeriteni valamire. Az is eléfordul, hogy egy meztelen
kép terjed az interneten valakinek a neve alatt, de valdjaban
az adott képen nem is & lathatd.

Hogyan érzik magukat az aldozatok?

+ Megfélemlitve

» Kizsakmanyolva

» Kényszeritve

« A méltdsagat megsértve

» Megalazva

- Elitélve

- Feldultan

» Szexualizalva

« A neme vagy szexualis orientacioja miatt hatranyo-

san megkulonbdztetve

-« Sajat magukat érezhetik blindsnek, illetve hibas-
nak a torténtekeért

Az iskolai k6zdsségek nem csak képesek a fiatalokat ta-
mogatni ezekben a helyzetekben, de ez kotelességiik is.
Fontos, hogy az iskola egy olyan kdzdsségi kulturat te-
remtsen meg, melyben a didkok egymas iranti kdlcsénds
tisztelete alapérték nemcsak az osztdlyteremben, hanem
az egész iskolaban. Ez az attitlid tud atszivarogni az
online térbeis.

Ismételt aldozatta valas: Nagy a veszélye annak,
hogy a zaklato tartalom nem tdnik el, barmikor Ujra
megjelenhet az online térben.

A legtdbb megeldz8 vagy figyelemfelhivd program arra
koncentral, hogy hogyan lehet elkerUini az érzékeny képek
vagy tartalmak megosztasat. Ennek az a kockazata, hogy
az aldozatot hibaztatjuk, és nem kap elég hangsulyt a
bizalmaval visszaéld személy feleléssége.

Nem jelentik elegen, nem kérnek segitséget

A tapasztalatok azt mutatjak, hogy sok fiatal tandja online
szexudlis zaklatasnak, vagy sajat bérén, aldozatként
tapasztalja meg ezt, de gyakran nem jelentik az eseteket,
nem kérnek segitséget. A deSHAME projekt kutatasa
szerint a fiatalok 32%-a figyelmen kivil hagyna az online
szexudlis zaklatast, ha vele térténne, és mindéssze 13%
beszélne egy tanaraval.

Hatassal van a fiatalok lelki egészségére

Az online szexudlis zaklatas mindenkire masképpen
hat, azonban a negativ hatasoktdl az aldozatok és
a szemlélék is hosszU tavon szenvednek.

Miért fontos, hogy a fiatalok ismereteket szerezzenek

az online szexudlis zaklatas jelenségér6|?

- Fontos, hogy megértsék, mitdl lesz egy parkap-
csolat egészséges online és offline.

« Azért, hogy az egészséges testképlk és 6n-
bizalmuk fejl&djon.

« Azért, hogy a lelki egészséguket és jollétiket
megovjuk.

« Azért, hogy elkerllhetd legyen a tanulmanyaik
elhanyagolasa.

“Van ugy, hogy valakit bantanak a

neten, de aztan abbahagyjak. A ha-
t3sa viszont megmarad. Nem tudhatod,
ha maskor is megosztasz valamit,
megint ez fog torténni? “

Lany, 16 éves
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5. Utmutaté az oktatoknak

. - . a segitd beszélgetés olyan technikai, amelyek
5 1 AZ IS kO | dd d 0] t tsa g dinga k hozzgjarulnak, hogy a diakok valdban megértsék

- - egymast.

d tg on d 0] Iasa « A személyeskedés és az itélkezés nem segit. A
deSHAME projekt kutatdsa szerint, a fiatalok szamara
az neheziti meg a leginkabb a segitségkérést online
szexudlis zaklatas esetén, hogy szégyellik a helyzetet,
amibe kerUltek (44%). Meg kell nyugtatni 8ket, hogy
nem megszégyenitéssel, vagy itélkezéssel fognak
talalkozni, ha segitséget kérnek, hanem tamogatast
kapnak az iskola dolgozoitdl.

« Szanj id6t a didkok megismerésére, bizalmas lég-
kor megteremtésre az osztalyban, vagy az adott
csoportban. A biztonsagos légkdr az alapja annak,
hogy érzékeny témakrdl is tudjatok beszélgetni,
kbzbsen gondolkodni.

+ Beszélgess a kollégaiddal a témahoz kapcsolddd
tapasztalataikrdl, j¢ gyakorlataikrél. Gondoljatok at,
hogy mi jelenthet kihivast ebben a helyzetben. Az Ora el6tti ellendrzd lista és az dra utan kitéltendd érté-

A szakmai munkak6zdsseg tagjait is vond be a beszél- kelés segithet abban, hogy a megtartott foglalkozasokat
getésbe, mond el, hogy miért tartod fontosnak, hogy értékeld.

ezzel a témaval foglalkozzatok, beszéligtek meg, van-e
lehet8ség tovabbi képzéseken valo részvételre, vagy
mas szervezetekkel vald egylttmikddésre.

« Az online szexualis zaklatas bonyolult és 6sszetett
probléma, ami nemcsak a programban résztvevé
digkokra, hanem a pedagdgusokra is hatast gyakorol.

+ Eznehézséget is okozhat, ugyanakkor azt is jelzi, hogy
ezzel a témaval foglalkozni kell.

« Ellendrizd, hogy az iskolabdl hozzaférhetbek-e a
deSHAME eszkdztar anyagai. Az eszkdztarban
hasznalt terminoldgia miatt lehet, hogy az iskola tlizfala
blokkolja a weboldalt. Ha szUkséges, egyeztess az is-
kola vezetésével és rendszergazdajaval, hogy hozza
tudj férni az anyagokhoz.

5.2 A tanitasi stratégia
atgondolasa

« A didkoknak valészindileg van sajat véleményuk
az online szexudlis zaklatasokrdl, vagy azért mert
mar tapasztaltak, vagy mert rendszeresen latjdk a
kozOsségi oldalakon. Nézeteik és tapasztalataik
érvényesek, ezért tamogatni kell 8ket abban, hogy
sajat gondolataikat és kovetkeztetéseiket nyiltan és
Gszintén mondjak el.

+ A pedagodgusok helyzetikbdl adéddan kénnyen
megmutathatnak Uj nézépontokat is a didkoknak.
Azonban fontos, hogy ez kell§ figyelemmel torténjen,
hogy a fiataloknak legyen ideje atgondolni az uj véle-
ményeket, és tudjanak reflektalni azokra.

» Hasznos lehet, ha nemcsak ebben a helyzetben, hanem
mas orak soran is a nyilt kommunikaciot képviselni.

+ Segits a didkoknak Uj kommunikacids stratégia kiala-
kitasaban. Példaul, ahelyett, hogy valakit bunkdnak
neveznek, inkabb irjak le az adott viselke-dést és azt,
hogy ettdl, hogy érzik magukat: ,az, amit mondtal
nagyon felzaklatott, és megalazd volt”.

« Ismertesd meg a didkokat az érté figyelem eszkdzeivel.
A nyitott kérdések, az informaciok tisztazasa és
Ujragondolasa, a beszélgetések 6sszefoglaldsa

5.3 Vedd figyelembe a diadkjaid
kozotti jelenlegi vagy korabbi
online szexualis zaklatasi
eseteket

A foglalkozasok elétt gondold végig, hogy vannak-e
olyan diakok a csoportban, akik érintettek lehetnek,
és beszélgess veluk. Mondd el nekik, hogy mirdl lesz
sz6 a foglalkozas soran, és beszéljétek at, hogy a diak
hova fordulhat tovabbi segitségért, ha szlikséges.
Akar az iskolan belul, példaul a gyermekvédelmi
felel6shoz, vagy a foglalkozast kdvetden az oktatohoz,
az iskolapszicholégushoz vagy az iskolan kivil, a Kék
Vonalhoz, a pedagdgiai szakszolgalathoz, vagy a
rendérséghez.

A foglalkozasok elején és végén is mondd el a
didkoknak, hogy hova fordulhatnak segitségért.

A kdvetkezd hetekben tdbbszor is emlékeztesd

Oket arra, hogy milyen lehetéségek dlinak a
rendelkezéslikre, ha tdmogatasra van szikséguk.

A foglalkozas el6tt fontos emlékeztetni a didkokat a
csoportszabdlyokra. Mondd el, hogy miért fontosak
ezek a szabalyok és hivatkozz ezekre, ha nem
megfeleléen viselkednek.

Az alapszabalyok mellett az iskolai hazirendet is
érvényes, mint minden oéran.

A foglalkozasok elétt értesitsd az iskolai
gyermekvédelmi felel@st, vagy az iskolapszicholdgust,
hiszen el6fordulhat, hogy egy érintett diak tovabbi
tdmogatasra szorul. Ha valamelyik didkot érintettsége
miatt tulsagosan felzaklatja a foglalkozas, érdemes
megbeszélni az iskolapszicholdgussal, vagy egy masik
kollégaval, hogy legyen elérhetd a diakok szamara.
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5.4 Vedd figyelembe a diakok
meglévo tudasat, és gondold
at, hogy ez hogyan bovitheto
tovabb

Vedd figyelembe, hogy a diakok mit tanultak korabban
az egészseéges kapcsolatokrdl, beleegyezésrdl, érzelmi
rezilienciardl, internetbiztonsagrol, és gondold at, hogy
ez az téma hogyan kapcsolddik az eddigi tudasukhoz,
tapasztalataikhoz.

Az eszkdztar elemeinek ajanlott sorrendje a kdvetkezd:

Iskolagydilés-1.tandra-2.tandra-3.tandra-4.tanéra-
Kortarsak altal vezetett workshop

Minden szakasz kiegészithetd tovabbi filmekkel, vagy
rovid jatékokkal.

5.5 Gondold végig, hogy milyen
tudassal rendelkezel ebben a
témaban

Ugy tlinhet, hogy az internet és az online technoldgidval
kapcsolatos tudas természetes a fiatalok szamara.
A pedagdgusok bizonytalannak érezhetik magukat a
foglalkozasok vezetése soran, hiszen a didkjaiktdl eltérd
online tapasztalatokkal rendelkezhetnek, ezért fontos
figyelembe venni a kdvetkezOket:

« Atechnolégiai tudasnak, gyakorlati ismereteknek
fontos szerepe van, de egyéb tényezdk, mint a
baratsagok, a romantikus kapcsolatok, a kortars
csoportok dinamikaja, a szélesebb tarsadalmi
hatasok és a tizenévesek kisérletezd természete
mind szerepet jatszhatnak abban, hogy a fiatalok
hogyan viselkednek az interneten. Azok a tanacsok
és Utmutatasok, amiket tanarként, feinéttként tudsz
nydjtani, az online helyzetekben is hasznosak.

« Azok a helyzetek, amelyekkel a fiatalok szembesUlnek,
sokszor parhuzamosan zajlanak az online és az offline
térben egyarant. A fiatalok ezért nem gondoljak, hogy
tul nagy kildnbség lenne a kettd kozott.

« Azinternet azonnali és megoszthatd jellegébdl adddo-
an a fiataloknak sokszor idéi nyomas alatt, gyors don-
téseket kell hozniuk, amikor egy nehéz online helyzetet
probalnak kezelni. A foglalkozasok soran beszélget-
hetsz vellk arrdl, hogy ezekben az esetekben milyen
valasztasi lehet&ségeik vannak, és ezek milyen kdvet-
kezményekkel jarnak.

5.6 A didkok érdeklodesének
felkeltése és megtartasa

A fiatalok sokszor szakértének tekintik magukat az
internet vilagaval kapcsolatban és sok szempontbdl
valdban azok is. A pedagogusok Ugy érezhetik, hogy
a fiatalok “kikapcsolnak”, amikor az online biztonsag
témaja kerll sz6ba, de vannak stratégiak, amelyekkel
fel lehet kelteni, illetve fenn lehet tartani a diakok
érdeklédéseét:

« Osztdndzd a nyilt beszélgetést, a vélemények megosz-
tasat nemcsak az online szexualis zaklatassal kapcso-
latban, hanem minden, az internetbiztonsagot érinté
kérdésben. Erdemes pozitiv beszélgetésekkel kezdeni,
megtudni, hogy mit szeretnek a diakok online csinaini,
mik a kedvenc alkalmazasaik, jatékaik, és miért.

- Afiatalok szivesebben foglalkoznak ezzel a témaval,
ha kortarsaik vélemeényét is hallhatjak. Teremtsd meg
annak a lehet8ségét, hogy a didkok egymastol is
tanulhassanak.

- Kérdd meg a diakokat, hogy a szerepeket felcserélve,
6k tanitsanak Téged, osszak meg Veled a tudasukat.
Ha komolyan veszed a véleményUket, és valddi
érdekl@dést mutatsz, 8k is nyitottabbak lesznek arra,
hogy megosszak Veled az élményeiket, problémaikat.

- Afoglalkozasok soran legyen lehetéséglik behozni
a sajat tudasukat, tapasztalataikat és véleményuket.
Az online szexudlis zaklatas soha nem fekete-fehér,
hanem sok kildnb6zd tényezd Bsszessége.

« KUlbnb6z4 tanitasi és tanulasi stilusokat alkalmazz,
amelyek hatékonyan bevonjak az 6sszes tanuldt - az
eszkoztarban lévé feladatok interaktivak, kénnyen
madosithatok, és j¢ kezdd pontjai lehetnek egy
vitdnak, beszélgetésnek.

« Az eszkOztar feladatait Ugy terveztik, hogy mindenki
szamara hasznalhatéak legyenek. Ha Ugy érzed, hogy
egy feladatot at kell alakitania, hogy jobban megfelelien
a didkok igényeinek, nyugodtan tedd meg. A Project
deSHAME eszkdzkészlet szabadon letdlthetd az
iskolak és ifjusagi csoportok szamara. A tanulasi
tervek kdnnyen letdlthetdk a weboldalunkrdl, bar a
munkalapok nem maédosithatok PDF formatumban.
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V| Ora elotti ellendrzo lista

Cél

[0 Az dra célja (az orak céljait megtalalod az
Oratervekben):

[0 Hogyan illeszkedik ez az 6ra a korabbi, és
a tervezett foglalkozasokhoz?

Tanulasi célok, eredmények
1 Mit szeretnék, hogy a tanulok magukkal
vigyenek errdl a foglalkozasrol?

[0 Az dra utan a diakok mit kell, hogy
tudjanak a gyakorlatban? (Legyen
egyértelmd, egyszerd, és realis)

A pedagdgus tudasa

O Utananéztem a témanak?

[0 Atnéztem az dratervet, a mellékleteket, és
az egyeb eszkdzoket?

[0 Beszéltem a kollégaimmal, akik 6tletekkel,
tanacsokkal segithetnek nekem?

[0 Vannak olyan témak, amik
elbizonytalanitanak? Ha igen, hogyan
tudnam megerdsiteni a tudasom?

A diakok érzelmi jdlléte, biztonsaga

[0 Vannak olyan témak, amelyek kilénodsen
felzaklathatjak, vagy megérinthetik a
diakokat?

[0 Vannak olyan diakok, akik érzelmileg
kildndsen érintettek? (Aldozatok,
elkdvetdk vagy szemlélok)

[0 Hogyan tudom az érintett diakokato
tamogatni?

[0 Hogyan tudom érzékenyen megkdzeliteni
ezt atémat?

[0 Hogyan tudom kezelni az esetleg kialakulo
feszUltséget, konfliktust?

[0 Fel vagyok készllve arra, ha egy diak
hozzam fordul segitségért, nekem jelez
egy problémat? Hogyan fogom azt a
helyzetet kezelni?

V| Ora utani értékelés
Cél:
0 Sikertlt elérni az 6ra céljat?

[0 Haigen, mi segitette ebben a tanuldkat?
Ha nem, min kell valtoztathom?

Tanulasi célok, eredmények
O Mit visznek magukkal a diakok?

0 Miaz, amit a diakok a megtudtak, és
hasznalni tudnak az dra utan?

L1 annak olyan terUletek, amelyekkel
kapcsolatban a diakoknak téves
elkepzelései, vagy tovabbi kérdései,
voltak? Hogyan tudok kitérni ezekre a
kovetkezd oran?

A pedagdgus tudasa

O Ugy érzem, hogy a tudasom elegendd
volt?

[0 Voltak olyan témak, kérdések, amelyekrdl
jobb lett volna nagyobb tudassal rendelkez-

ni? Mik voltak ezek? Hogyan tudhatnék
meg tobbet ezekrdl?

[0 Tudtam azt képviselni a diakjaim felé, hogy
rendben van, ha nem tudnak mindent, és
hogy hol tudnak bdévebben utananézni a
kérdeseiknek?

A didkok érzelmi jolléte, biztonsaga

[0 Hogyan reagaltak a diakok a temara?

[0 Voltak olyan helyzetek/temak, amelyek
kulénosen felzaklattak a diakokat? A
vezetési stilusom alkalmazkodott enhez?

[0 Voltak olyan tanuldk, akiket felzaklattak az
oran elhangzottak? Hogyan tamogattam
ezeket a diakokat? Milyen tovabbi
segitségre van szUkséguk?

[0 Hogyan kezeltem az ora alatti
feszUltséget, konfliktust? Ugyanez a
megkozelités midkddhet a jGvében is,
vagy szukseges valtoztathom?

[0 Jelzett nekem valaki konkrét problémat,

érintettséget? Megfeleléen tudtam kezelni
a segitségkeérest?
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6. Az online szexualis zaklatas jelzésének kezelése

A kézikdnyv és a tandrak egyik f6 célja az online szexudlis
zaklatasi esetek bejelentésének a nvelése.

Ha a bejelent-ések/segitségkérések szama ndvekszik, az
azt jelenti, hogy az iskola j¢ stratégiat alkalmaz annak
érdekében, hogy megfeleléen kezelie a kortarsak kdzotti
online szexualis zaklatast.

6.1 Hogyan tudom tamogatni
azt a diakot, aki megosztja
velem online tapasztalatait?

+ Miel6tt belevagsz az online szexudlis zaklatas
jelenségével kapcsolatos foglalkozasok szervezésébe,
bizonyosodj meg arrdl, hogy alaposan ismered az iskola
gyermekvédelmi szabdlyzatat és tudod, hogy milyen
lépéseket kell tenned egy bejelentés esetén.

» Haegy didk megoszt Veled valamit, ami aggodalommal
tolti el az online térben, flggetlendl attdl, hogy ezek
szexudlis tartalmu pletykak, rosszindulatu hiresztelések,
vagy meztelen képek kizsarolasa megfélemiitd
Uzenetekkel, az esetet az iskola szabadlyzatat kdvetve
kell kezelni.

- Ha egy didk Hozzad fordul segitségért, erdsitsd meg
abban, hogy ez egy nagyon pozitiv [épés a részérdl,
és tudod, hogy komoly nehézségeket, félelmeket
kellett lekUzdenie ahhoz, hogy Iépni merjen. Ajanid
fel, hogy a jelentési folyamat tovabbi részeiben is
tamogatni tudod, féleg, ha szikség van az eset
tovabbi jelentésére, vagy klilsé szerepld bevonasara
(pl. renddrség).

Az #5 gatlo tényezo, ami miatt

“Tdl kinos”
(08%) £

“Attol félek,
‘hogy engem
~ hibaztatnanak”

6.2 Mit tehetek, ha arra gya-
nakszom, hogy a diakok szexu-
alis tartalmakkal zaklatjak
egymast az interneten?

A projekt deSHAME kutatasa szerint a fiatalok szamos olyan
akadalyt latnak, melyek miatt nehézséget jelent szamukra
az online szexudlis zaklatas bejelentése. Ne feledkezz meg
ezekrdl a nehézségekrd, akkor sem, ha azt gondolod, hogy
a zaklatas a didkjaid kdzott zajlik, de még nem fordultak
Hozzad segitségért, nem jelentették az esetet.

Top 6t legnagyobb gatld tényezd, ami miatt a 13-17 év
kozbttiek nem kérnek segitséget:

+ T1 Tul kinos lenne (56%)

« 2Aggodnak, hogy a szUlék eltittanak Sket az
internethaszndlattél (49%)

- 3 Aggddnak, hogy ket fogjak hibaztatni (48%)

4 Tartanak a kdvetkezményektd| (47 %)

« 5 Aggddnak, hogy még jobban rajuk szallnak (44%)

Ha azt gondolod, hogy egy diak online szexualis zaklatas-
ban érintett-flggetlendl attdl, hogy ezt jelentette, vagy
sem- az iskola gyermekvédelmi szabdlyzatanak meg-
feleléen jarj el.

nem kérnek segitseget:

“Félek, hogy
csakmég -
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Ha egy kortarsak kdzoétti online szexualis zaklatasi
eset az iskolaban kidertil:

1. TMinél elébb tovabbitani kell az esetet az iskola
gyermekvédelmi feleldséhez. \L

2. Annak, aki a bejelentést fogadta, irasos feliegyzést/
jegyz8kdnyvet kell készitenie az esetrdl..

N

3. A gyermekvédelmi felelés esetmegbeszélést
kezdeményez. J’

4. Az érintett fiatalokkal is meg kell hallgatni (ha

lehetséges) \L

5. A szUIBk mielbbi bevonasa is sziikséges a folyamatba,
hacsak nincs nyomads okunk azt feltételezni, hogy a
tajékoztatasuk a fiatalt tovabbi veszélynek tenné ki.

y

6. A folyamat soran, ha azt gyanitjuk, hogy a gyermek
veszélynek van kitéve, azonnali jelzést kell tennlink
a helyileg illetékes gyermekjoléti szolgalat, vagy
renddérség felé.

6.3 Az iskolanak kotelessege
foglalkozni az online szexualis
zaklatassal?

A gyermekkel napi szint( kapcsolatban allo, kéznevelés
terUletén dolgozo személyekre nézve elsdsorban
a nemzeti kdznevelésrél szold 2011. évi CXC. térvény
€s a nevelési-oktatasi intézmények mikodésérdl és a
kdznevelési intézmények névhasznalatardl szolo
20/2012. (VIIIl. 31.) EMMI rendelet tartalmaz eléirasokat.
A kdznevelés szereplbi a nevelési-oktatasi intézmény
vezetdje Utjan kotelesek az illetékes gyermekjoléti
szolgdlatot haladéktalanul értestteni, ha megitélésik szerint
a gyermek sulyos veszélyhelyzetbe kerllhet vagy kertt.
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7. A biztonsagos légkor megteremtése

1. Csoportszabalyok 6sszegydlijtése

A didkokkal kbzdsen gyljtsétek 6ssze, hogy milyen
szabalyokat kell betartani ahhoz, hogy jol tudjatok
egyuttmdkddni a foglalkozasok alatt. Fontos, hogy
ebben a didakok is részt vegyenek, mert igy jobban
a sajatjuknak érzik, és nagyobb felelésséget tudnak
vallalni a betartasukért. Példaul: hallgassuk meg
egymast, adjunk idét mindenkinek, hogy elmondhassa
a vélemeényét, nincs rossz kérdés, minden kérdést fel
lehet tenni, Ugy reagaljunk egymasra, hogy az ne legyen
itélkez8. Konnyebb megérteni a szabalyokat, ha a
didkok életkoranak megfeleld nyelvezetet hasznaltok,
ami lehet8ség szerint az elvart, elfogadott viselkedést
irja le: ,TAmogatjuk egymast”.

2. Egymas elfogadasa

Emlékeztesd a didkokat az iskola hazirendjére is.
Fontos egyértelmlvé tenni azt az elvarast, hogy
tiszteletben kell tartaniuk egymas véleményét, az
eltéré kommunikacios stilusokat.

3. Kérdés doboz

Eléfordulhatnak olyan kérdések, amiket kényelmetlen
feltenni masok el6tt. Ha ezeket feljegyzik, akkor a
foglalkozas kdzben, vagy azt kbvetben berakhatjak
egy dobozba, vagy egy boritékba. Ha személyes
vélaszt szeretnének, akkor érdemes &ket arra 6sz-
téndzni, hogy a kérdés mellé a neviket is irjak le.
Kérdéseiket névtelenll is bedobhatjak, ha el tudjak
fogadni, hogy az osztdly elétt kapnak ra vélaszt.

4. Az érintettek adatainak védelme

A biztonsagos légkor megteremtése azért fontos, hogy
a diakok nyugodtan tudjanak beszélni az éiményeikrdl,
tapasztalataikrol. Ha egy térténetet akarnak megosztani
magukrol vagy valaki masrdl, jobb, ha egyes szam
harmadik személyben beszélnek. Ne mondjak ki
az érintett igazi nevét, csak egy baratrol, ismer&srdl
beszélienek. Jelezd felgjlik, hogy arra is van lehetdség,
hogy egy személyes torténetet osszanak meg akar
a pedagogussal, akar az iskola pszicholégusaval a
foglalkozastdl figgetlen idében és helyen.

5. Nem kotelezé a részvétel

Fontos, hogy a diakok tudjak, hogy ha nem
szeretnének a foglalkozas valamely feladataban
részt venni, barmikor kicsatlakozhatnak, és késébb
visszacsatlakozhatnak a csoportba. Néhany diaknak
lehetnek személyes tapasztalatai a foglalkozas soran
atbeszélt helyzetekkel kapcsolatban, és szikségik
lehet egy kis id8re. Ha egy diak kicsatlakozik a
csoportbdl, gy6z&dj meg arrdl, hogy a szamara
szlkséges tamogatas erre az id6szakra rendelkezésre
all. Erdemes atgondolni, hogy a foglalkozasbdl valé
~Kicsatlakozas” mirél szdl. Lehetséges, hogy az illetd
érintett az online szexudlis zaklatasban, amit utan kell
kovetned? Ha egy diak, vagy a szllei ugy ddntenek,
hogy nem kivannak részt venni a foglalkozasokon,
szUkség van —e, egy személyes beszélgetésre, hogy
kiderUljon, hogy mi van a déntés hatterében?

6. itélkezés-mentesség

A foglalkozasok célja a nyilt, 6szinte beszélgetés.
Egyes vélemények vitatottak lehetnek, de fontos,
hogy senkit ne lehessen elitéini vagy megszégyeniteni
azért, mert valamilyen személyes tdrténetet vagy
problémat megosztott az osztallyal. Pedagdgusként
megerdsitheted azokat, akik betartjak a korabban
megbeszélt szabalyokat, és tdmogathatod éket abban,
hogy ezt a tdbbiektdl is varjak el.

7. Afoglalkozasok helyszine

A foglalkozasok soran a beszélgetésnek fontos szerepe
van, ezért érdemes megfontolni az osztalyterem
atrendezését, hogy 6szténdzzlk a parbeszédet és a
részvételt. Kényelmeseblben érezhetik magukat kérben
Ulve, vagy kisebb csoportokban.

Az osztalyteremben helyezz ki olyan plakatokat, ame-
lyeken a tovabbi segité helyek, segélyvonalak elérhe-
tésége is lathatd, mint példaul a Kék Vonal telefonszama.
A foglalkozasok alatt mutasd be ezeket a segité helyeket is.
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8. Nyelvezet és terminoldgia

Szakemberként gyakran hasznalunk olyan kifejezéseket,
mint gyermekvédelem, veszélyeztetettség, vagy
be-jelentés, de nem biztos, hogy a diakok pontosan értik
ezeket, ezért mindig tisztazzatok a fogalmak pontos
jelentését. Ugyanigy, a fiataloknak is megvan a sajat
nyelvezetlk és kifejezéseik, amiket arra hasznalnak,
hogy leirjanak egy helyzetet, ez pedig a felnétteknek
lehet idegen. Fontos, hogy haszndlhassak azokat a
kifejezéseket, amelyek szamukra kényelmesek, érthetdk.
A digkokat biztositani kell arrdl, hogy kévetkezmények
nélkdl, nyugodtan haszndlhatjak azokat a kifejezéseket
és nyelvezetet, amellyel az online térben talalkoznak,
mindaddig, amig ezeket a foglalkozas részeként
hasznaljak.

Fontos tovabba, hogy segitsik a diakokat azoknak a
kifejezéseknek a megértésében, amit akkor hallhatnak,
ha jelentenek egy problémat, és megkezdd&dik a helyzet
kezelése.

9. A megosztott tdrténetek, és kérdések kezelése
Figyelj oda, hogy hogyan reagalsz akkor, ha egy didkod
olyan térténetet oszt meg Veled, ami aggodalommal
tolt el. Fontos, hogy probald meg elkertini az itélkezést,
akkor is, ha elsére nehéznek tlnik. A megrazo toérté-
netekre, vagy személyes jellegli kérdésekre is probalj
meg nyugodtan és megértéen reagalni. Amikor egy didk
feltesz egy kérdést, probalj meg érthetd és elfogulatian
valaszt adni. Ha nem vagy biztos abban, hogy mit
valaszolj, elészdr gybz8dj meg rdla, hogy jol értetted a
kérdést, majd &szintén mond €, ha jelenleg nem tudod
a valaszt. Ajanld fel, hogy utananézel a kérdésnek és
késdbb visszatérhettek ra.

10. Titoktartas és védelem

A foglalkozasok alatt fontos az észinte és nyilt kommu-
nikacio, ugyanakkor a fiataloknak azt is tudniuk kell,
hogy az iskolanak kételessége védelmet biztositani
a diakok szamara. Emlékeztesd Sket arra, hogy ha
valami olyasmit mondanak el, ami veszélyezteti Sket,
vagy aminek gyermekvédelmi vonatkozasa van,
akkor nem igérheted meg a titoktartast. Lehetséges,
hogy tajékoztatnod kell egy masik kollégat (példaul
a gyermekvédelmi felelést, vagy az igazgatot),
hogy egy érintett didk szamara a legmegfelelébb
segitséget tudjatok nyujtani. llyen esetben az iskola
gyermekvédelmi szabalyzatat kell kdvetned.

8. T3jékoztatd levél minta
szuloknek/gondviseldknek

Erdemes felhivni a sz{ilék vagy gondviselék figyelmét arra,
hogy néhany alkalommal az online szexudlis zaklatas
témajaval fogtok foglalkozni. Ehhez hasznalhatod a
kézikdnyvben lévE mintalevelet, amit az iskola igényeinek,
kdvetelményeinek megfeleléen modosithatsz.

9. Tovabbi informacid
didkoknak - T3jékoztato lap

Fontos, hogy a didkok kapjanak informaciot arrol, hogy
hol taldlnak tovabbi informaciokat, illetve hova tudnak
segitségért fordulni az iskolan kivil is. A kdvetkezd
oldalakon ehhez is kapsz segitséget



[Az iskola neve, cime]
[Datum]

Kedves szUlb,

Gyermeke egy olyan foglalkozas sorozaton fog részt venni az iskolaban, melynek témaja az online
bantalmazas egy kifejezetten érzékeny formaja, a kortarsak kozotti online szexudlis zaklatas.

A foglalkozasok célja, hogy tanuldinknak lehet&ségeket biztositsunk az egészséges, sikeres
és boldog élethez szlikséges készségek elsajatitasara - online és offline egyarant. A foglalkozasok
segiteni fogjak a diakokat abban, hogy megismerjék a hozzajarulas/beleegyezés fogalmat az
interneten, és felismerjék mely viselkedések képezik az egészséges €s pozitiv kapcsolatok részet,
és mely viselkedések nem. A foglalkozasok soran a diakokat arrdl is tajékoztatjuk, hogy az iskola
hogyan segitheti 8ket az olyan online események kezelésében, amelyek aggodalomra adnak okot.

Bar nem minden fiatal vesz részt negativ online viselkedésekben, a kutatasi eredmeények azt mutat-
jak, hogy valészinlileg észlelik ezeket, és ezek a tapasztalatok hatassal vannak az egészséges kap-
csolatokrdl és az online interakciokrol alkotott kepukre.

A szuléknek / gondvisel6knek jogukban all a gyermekeiket kivonni azokrdl a foglalkozasokral,
amelyek nem képezik részét a nemzeti tantervnek. Mindazonaltal reménykedunk abban, hogy
minden gyermeknek lehetdsége lesz a gondosan megtervezett foglalkozas sorozat keretében
megkapni azokat az informaciokat, amelyek létfontossaguak lehetnek online biztonsaguk
garantalasahoz.

Semmilyen kordlmények kdzdtt nem fogunk szexudlis tartalommal bird vizudlis példakat hasznalni
a foglalkozasok soran.

Ha nem szeretné, hogy gyermeke részt vegyen a kortarsak kdzétti online szexualis zaklatasok
prevenciojat célzd programunkon, kérem, ezt sziveskedjen jelezni felém a program kezdeti id6-
pontjat megeldzden.

Tisztelettel,

(Név)
(Titulus)

Hozzajarulasi nyilatkozat

« Beleegyezem, hogy gyermekem részt vegyen a levélben ismertetett foglalkkozas sorozaton.

A diak neve A szUlé/gondviseld neve

A szUlé/gondviseld neve

Datum:



Aggddsz az online
szexualis zaklatas miatt?

Van segitseg...

Koszonjuk, hogy részt vettél az online

szexualis zaklatas megeldzését célzo

programban.

Kérjuk, ne felejtsd el tiszteletben tartani masok

maganéletét, és ne oszd meg mas személyes
tapasztalatait a csoporton kivUl.

Kihez fordulhatok segitségért, ha rossz
érzéseim vannak, vagy gy gondolom, hogy
valami, ami korabban tortént velem az
interneten, nincsen rendben?

Ha felzaklatnak vagy aggodalommal téltenek el a
foglalkozasokon hallottak, beszélj egy baratoddal,
tanaroddeal, szdleiddel, vagy egy olyan felnéttel,
akiben megbizol. Ok tudnak Neked segiteni abban,
hogy mit tegyél, hova fordulj tovabbi segitségéért.

Ha aggddsz, rossz érzéseid vannak,
vagy beszélni szeretnél valamirdl, ami
az 6rak kapcsan merult fel Benned,
megkeresheted:

Itt talalod:

Ebben az id6pontban:

....es tamogatas

Tovabbi informacidk az
internetbiztonsagrol:

www.saferinternet.hu

Ahova még fordulhatsz:
KEK VONAL

A 116 111 hivoszamon az egész orszagbdl nonstop
elérhetd ingyenes, anonim telefonszolgalat
www.kek-vonal.hu

GYERMEKKRIZIS ALAPITVANY

YELON

A Yelon egy szexedukacios weboldal és telefonos
alkalmazas, ami vélaszokat kinal a 10-18 éves
fiatalok testképével, kapcsolataival, szexualitasaval
Osszeflggd kérdéseire. A chat segitségével a fiatalok
névtelenll feltehetik kérdéseiket, és személyre szabott
valaszokat kapnak a Yelon képzett szakembereitd!.
www.yelon.hu

BIZTONSAGOSINTERNET

A Biztonsagosinternet Hotline egy online bejelentd
felUlet ahol az internet hasznalok minden, az
interneten talalt sértd, karos, illegdlis tartalmat
(beleérte a pedofil, tiltott pornograf tartalmakat),
bejelenthetnek — akar névtelendl is.

www.biztonsagosinternet.hu
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10. Online szexualis zaklatas
és a jog

Az online szexudlis zaklatas bizonyos esetei torvény-
sérték. Az eset kezelésekor mindig figyelembe kell

venni azt a specidlis kontextust, amiben a kérdéses
eset tortént.

Az online szexudlis zaklatds azon esetei sem elfogad-
hatdak, amelyek nem sértenek térvényt. A zaklatas
nem fogadhato el, és nem szabad a kamaszkorral jard
viselkedésnek tekinteni.

Zaklatas

Btk. 222. § Zaklatas Online zaklatasrdl beszéllnk,
ha valaki tdbbszor is banto, sérté Uzeneteket kap az
interneten. Kiskoruaknak kuldott szexualis tartalmu
Uzenet (kép, vided, szdveg) is online zaklatas. Ez
térténhet e-mailen, kdz6sségi oldalon, vagy Uzend-
felUleteken.

Ide tartozhatnak azok az esetek, amikor gyermekek
szexudlis jellegli megkereséseket kapnak, vagy
kiskoruakra tesznek szexudlis jellegi megjegyzéseket.

Zaklatas blincselekménye miatt a sértett, vagy a sértett
jogi képviselbje tehet feljelentést.

Hozzajarulas nélkil hozzaférhetbvé tett tartalmak
Akkor beszélhetiink hozzajarulas nélkdl hozzaférhetéve
tett tartalomrdl, ha valakirél olyan képet, videot toltenek
fel az internetre, amihez nem jarult hozza, nem adott
engedélyt, illetve ha személyes adatait az engedélye
nélkdl tették kozre.

Ptk. 2:45. § A becstilethez és johirnévhez vald jog

Ptk. 2:48. § A képmashoz és a hangfelvételhez vald jog
Btk. 226. § Ragaimazas

Btk. 226/A. § Becsllet csorbitasara alkalmas hamis
hang- vagy képfelvétel készitése

Btk. 226/B. § BecsUlet csorbitasara alkalmas hamis
hang- vagy képfelvétel nyilvanossagra hozatala

Btk. 227. § Becslletsértés

Gyermekpornografia

Pedofil tartalomnak mindsul az a fénykép, videdfelvétel,

ami 18. életévét be nem tdltétt személyt olyan helyzetben
abrazol, ami alkalmas lehet arra, hogy masban felkeltse a
nemi vagyat. Btk. 204. § Gyermekpornografia

Egy aktualis eset jogi értelmezése nehéz, sok
korilménytdl fligg. Egy adott eset értelmezéséhez
tovabbi konzultacidokra lehet sziikség. Az iskola
vezetése mellett tajékoztatasért fordulhatsz az
Internet Hotline-hoz (www.internethotline.hu) vagy
a Hintalovon Gyermekjogi Alapitvany Gyermekjogi
Kdézpontjahoz (gyermekjog@hintalovon.hu).

11. Tovabbi informacio

Az online szexudlis zaklatassal, az internetbiztonsaggal
és a gyermekvédelemmel kapcsolatban tovabbihasznos
anyagokat talélsz itt:

kek-vonal.hu

saferinternet.hu

yelon.hu

biztonsagosinternet.hu

nmhh.hu/internethotline

hatter.hu

nane.hu
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